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OBJETIVO

Proporcionar a la ESE Hospital San José de San Bernardo del Viento, un Plan de
Contingencia Informatico, que contenga los procedimientos e instructivos
necesarios para poder continuar con las Operaciones, procesos y servicios
informélicos criticos, en caso de que se llegara a presentar algliin siniestro o
contingencia. Asi como minimizar el impacto que dichos dafios pudieran causar.

PRESENTACION

Ante |a necesidad imperante del dia a dia con relacidn al uso de tecnologias de Ia
informacion y la comunicacitn, v atendiendo las directrices indicadas en al MECI,
se hace necesaria la ad opcidn de un Plan de Contingencia Informatico, que

. proporcione instrucciones necesarias a sequir. Es por esto que se ha adoptado el
presente Plan de contingencia Informético, que se adapta a todas las posibles
ocurrencias en el drea de sistemas, en nuestra regién. Cabe resaltar que se han
rescatado aquellas condiciones comunes con nuestra regién y se ha adaptado a los
posibles sucesos que pueden ocurrir en la ESE. Con base en esta guia cada una
de las dreas que componen la ESE, debersn persequir los siguientes fines:

1. Establecer mecanismo y procedimientos para proporcionar confidencialidad,
integridad y disponibilidad de la informacién.

2. Estimular la creacion de una cultura de seguridad en Informatica, asi coma
fomeantar la ética entre sus miembros.

3. Definir los requerimientos minimeos de seguridad en cada érea, dependiendo
del tipo de informacién que se procese: confidencial, restringida, de uso
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interno, general o piblico, estableciendo los procedimientos para
identificacion y uso de cada categoria de informacidn,

4. Promover el establecimiento de procedimientos alternos en previsién a
contingencias de cualquier naturaleza que garanticen en la medida de lo
posible, la continuidad del procesamiento de |a informacisn y la prestacion
de servicios, mismos que al incorporarse al presente documento lo irdn
enriqueciendo y de esta manera se logrard contar cada vez con una mejor
herramienta que apoye a superar las contingencias que se presenten.

PLAN DE ACCION

1. Realizar un levantamiento de los servicios informaticos,
2. Llevara cabo un Inventario de equipo de computo, software y mobiliario, para
. determinar cudl es la informacion critica Que se tiene que resguardar,
adicionalmente levantar un inventarioc de los servicios de computo,
lelecomunicaciones, Internet, etc.. gue son requeridos para que los usuarios
esten en posibilidad de llevar a cabo sus actividades normales.

3. Identificar un conjunto de amenazas,

4. Identificar los tipos de siniestros a los cuales esta propenso cada uno de los
pracesos criticos, tales como falla eléctrica prolongada, incendio, terremoio,
etc.

9. ldentificar el conjuntc de amenazas que pudieran afectar a los procesos
informaticos, ya sea por causa accidental o intencional,

6. Revisar la seguridad, controles fisicos y ambientales existentes, evaluando
si son adecuados respecto a las amenazas posibles.
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Definicion de Roles Presidente del Grupo de Trabajo, Es el responsable de aprobar
la realizacion del Plan de Contingencia Informatico, dirigir los comunicados de
concientizacion y solicitud de apoyo a los jefes y/o gerentes de las diferentes dreas
involucradas y aprobar su terminacidn,
Una vez concluida la realizacién del Plan de Contingencia, &l presidente tendra
como funcién principal, verificar que se realicen reuniones periddicas, cuando
Menos cada seis mases, en donde se informe de los posibles cambios que se deban
efectuar al plan original y de que se efectien pruebas del corrects funcionamienta
del Plan de Centingencia Informético, cuando menos dos veces al afio o antes si se
presentan circunstancias de cambio que asi lo ameriten. Al declararse una
conlingencia, debera lomar las decisiones correspondientes a la definicién de las
ubicaciones para instalar el centro de computo alterno y autorizard las inversiones
a realizar, asi como el fondo de efectivo a asignarse para los gastos necesarios
. iniciales. El presidente se mantendra permanentemente informado respecio de la
activacion del Plan hasta la deciaracion de conclusion.

Coordinador General Tendra como funcién principal asegurar que se lleven a caho
lodas Ias fases para la realizacidn del Plan de Contingencia, registrard |as reuniones
que se realicen, a manera de minutas, aprobard los procesos criticos y tipo de
evento que abarcara el Plan de Contingencia y aprobard junto con el presidente del
Comité la terminacion de cada una de las fases y la conclusidn del proyecto.

1. Establecer un Grupo de Trabajo y definir roles
Durante la realizacién del plan, una de sus actividades principales sera la

coordinacion de la realizacion de las pruebas del Plan de Contingencia, la
aprobacion de las ubicaciones alternas que sea necesario definir, |a aceptacidn de
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los gastos yio adquisiciones o contratos de servicios que sean necesarios para la
realizacién del plan. Al término de la realizacién de las pruabas, serd el Gerente
quien de su Vo. Bo. De la conclusién de éstas y de sus resultados, rindiendo un
informe a todos los coordinadores involucrados ¥ en general al personal involucrado,
¥ &n caso necesario, convocar a la realizacidn de una segunda prueba, corrigiendo
previamente las fallas que se hubieran presentado. Una vez que se encuentre
aprobado el Plan de Contingencia, serd el Gerente quien lleve a cabo formalmente
la declaracion de una contingencia grave y de inicio formal de la aplicacion del Plan
de Contingencia, cuando asi o considere conveniente, propiciando que la
contingencia desaparezca con el objeto de continuar normalmente con [as
actividades; serda el responsable de dar por concluida |l declaracidn de
contingencia. Coordinador de Redes y Comunicaciones. Es el responsable de
determinar los procedimientos a segur en caso de que se presente una

. contingencia que afecte las comunicaciones, Servicios de Internet, Intranet, correo
electronico, mantener actualizados dichos procedimientos en e Plan de
Contingencia, determinar los requerimientos minimaos necesarios, tanto de equipo
como de software, servicios, lineas telefonicas, cuentas de acce=o a Internat,
enlaces dedicados, dispositivos de comunicacién ( ruteadores, switchs, antenas etc).
Asimismo, debera mamener aclualizado el inventario de eguipo de
telecomunicaciones y redes, efectuar los respaldos correspondientes y llevar a cabo
las pruebas de operatividad necesanas, para assagurar la continuidad del servicio,
en caso de gue se llegara a presentar alguna contingencia, ya sea parcial, grave o
critica.

El Coordinador de Comunicaciones es el responsable de mantaner el direciorio de
contactos, proveedores y usuarios de los servicios antes descritos ¥ mantenerio
permanentemente actualizado e incluilo dentro del Plan de Contingencia
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Informatico. Coordinard las actividades correspondientes a los servicios de
comunicaciones al declararse una contingencia, hasta su restablecimianto total.
Coordinador de Soporte Técnico, Es &l responsable de llevar a cabo el inventario
de equipo, software y equipos periféricos, como impresoras, CD Wiiter, escaners,
faxes, copiadoras, etc.. mantener los equipos en optimas condiciones de
funcionamiento, determinar la cantidad minima necesara de equipo y sus
caracteristicas para dar continuidad a |as operaciones: es responsable de elaborar
0 coordinar con los usuarios los respaldos de informacion. Debera realizar los
procedimientos cormespondientes para la emisién de los respaldos de cada uno de
los servidores o equipos en donde se procese lo enunciado en el parrafo anlerior,
efectuar y mantener aclualizado el directorio de proveedores de equipos, garantias,
servicio de mantenimiento y reparaciones, suministros, refacciones y desarrollo de
. software, en su caso, e incluirlo dentro del Plan de Caontingencia Informéatico.

En caso de que se declare alguna contingencia que afecte a los equipos y al
software, sea cual fuere su grado de afectacidn, es el responsable de restablecer el
servicio a |a brevedad, con el objeto de que no se agrave el dafio o se llegara a
tener consecuencias- mayores.

Para tal efecto debe participar en pruebas del Plan de Contingencia en conjunto con
los demas participantes, con el objeto de estar permanentementa preparado para
actuar en caso de contingencia. Ingeniero de Sistemas. Serd el responsable de
adeterminar los sistemas Criticos de la ESE Hospital San José de San Bernardo del
Viento, que en caso de presentarse alguna conlingencia como corte de energia
electrica prolongada, temblor, incendio, falla del sistema de computo, pérdida de
documentacidn, o alguna olra causs determinada. se llegara a afectar
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sensiblemente la continuidad de las operaciones en las 4reas que utilicen dichos

sistemas criticos, En caso de cambiar a otras instalaciones alternas, el Coordinador
de Programacién debera definir cudles serian las actividades que se deberan saguir
para la configuracién o instalacién de los sistemas desarroliados, optimizando los
recursos con los que se cuente, realizando las pruebas necesarias hasta su correcto
funcionamiento en las terminales destinadas para su operacién. Deberd mantenar
aclualizades los Manuales Técnicos y de Usuario, resguardandolos fuera de las
instalaciones para su consulta y utilizacidn al momento de requerirse. Personal

involucrado (usuarios).

El personal usuario en general, al verse afectado por una situacion de contingencia,

. debera en primera Instancia apoyar para salvaguardar las vidas propias y de sus
compafieros de lrabajo, cuando la situacion que se estuviera presentado sea grave
(incendio, tembior, efc.), posteriormente, v en la medida en que la situacién o
permita, debera coadyuvar a salvaguardar los bienes de la ESE (el propio inmueble,
equipos, documentacion importante, etc,),

Con posterioridad a la crisis inicial, debers apoyar a solicitud del Coordinador de su
area y/o del personal clave del Plan de Contingencia, en la toma del inventario de
danos, para lo cual debera seguir las instrucclones generales gue indique el propio
Plan. En forma alterna, debera dar cumplimiento a las instrucciones que se incluyan
en el Plan de Contingencia Informético para darle continuidad a las funciones
informaticas criticas, siguiendo los procedimientos establecido, con la salvedad de
que deberd, en forma creativa y responsable, adaptarios a las circunstancias de
limitacién gue represente el cambio de ubicacion de las diferentes dreas
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involucradas en los procesos v la utilizacién de recursos de computo, mensajeria,
comunicaciones, etc., limitados.

Al declararse concluida la contingencia, debers participar activamente en la
restauracién de las actividades normales de la Administracion, esto es, apoyar an
la movilizacién de documentacién, mobiliario, ete., a las instalaciones originales o al
fugar que le sea indicado, hasta la estabilizacion de las actividades.

Cuando sea necesario, debera participar en la capacitacion del nuevo personal o
del personal eventual que hubiera sido necesario contratar,

Grupo de Trabajo y definir roles Se propuso la integracion del Grupo de Trabajo
. involucrando a las siguientes personas:

Determinar los eventos que pueden afectar adversamente a la Administracién ¥ SU
infrastructura, con interrupciones 6 desastres en materia informatica

Los desastres y crisis son eventos que pueden inhabilitar a la Administracion de
. proveer normalmente sus servicios a los usuarios internos v la atencion al publico
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en General, por lo que deben identificarse, analizar su nivel de riesgo y tomarse |as
medidas necesarias de prevencion. |dentificacidn de Amenazas:

4 Terremoto

4 Incendio

4 Inundacidn y humedad

« Corte de Energia

4 Falla de la red de voz y datos
4 Fallas en Hardware o Software
4+ Sabotaje o dafio accidental
.

Vandalismo y manifestaciones

Tomando en cuenta los resultados del Andlisis de Riesgos realizado para el Sistema
de Administracion, se definieron los siguientes eventos para ser considerados
dentro de este Plan de Contingencia Informético:

TERREMOTO SIN PERDIDA O DANOS MENORES DEL EDIFICIO: El siniestro
puede afectar Unicamente parte de la estructura del edificio. en CUYO Caso no se
verian afeclados los datos, sin embargo, podria ser necesaric evacuar las
instalaciones trasladando al personal fuera del edificio: el impacto gue provocaria
en la Administracién seria menor, puesto que las actividades se interrumpirian por
unas horas o a hasta por un dia completo.
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CON PERDIDA DEL EDIFICIO: La pérdida de las instalaciones afectaria
gravemente a las operaciones de la Administracién ¥ los datos pueden verse
dafiados seriamente. En esta parte de la contingencia es donde se requiere que
todas las medidas de emergencia y de recuperacion funcionen adecuada y
oportunamente.

INCENDIO AREA DE SISTEMAS: Se tiene gran impacto en la informacién ya que
los sistemas utilizados residen en los Servidores y dispositivos de comunicacion
localizados en el drea de sistemas v en caso de sufrir algin dafio, se requerird
adquirir un nueve equipo, asi como de instalar nuevamente el sistema, configurar el
Senvidor y restaurar los respaldos para continuar trabajando,

AREAS DISTINTAS A LA OFICINA DE SISTEMAS: Un incendio dependiendo de

. su magnilud, puede afectar desde las estaciones de trabaje o periféricos y
disposilives de comunicacién localizados en el Centro de Computo, En el caso de
las primeras el impacto que tendria en la Administracién es menor, puesto que la
informacién o tiempo de operacidn que se plerde no tiene gran repercusion en las
operaciones generales, ya que puede restablecerse en un tiempo relativamentie
corto. Ejemplos de riesgos asociados con el evento de un incendio:

Incendio /| Oficina  de | No hay extintores | Media (2) | Alto(3)
negacion de | sistemas dentro del centro
 servicio (3)  de computo. (5) '

CORTE DE ENERGIA Las operaciones informaticas de la Administracién se
delendrian, puesto que los dispositivos en los que se trabaja dependen de la
. corriente eléctrica para su desempefio. Si el corte eléctrico dura poco tiempo las
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operaciones no se ven afectadas gravemente. pero si el corte se prolongara por
tiempo indefinido se provocaria un trastomo en las operaciones del dia, sin afectar
los datos. Actualmente la Administracion cuenta can una planta de energia con
capacidad para restablecer la energla inmediataments después de la perdida de
luz. No todos los equipos cuentan con NO BREAK, por lo tanto, una pérdida de
datos en algunos equipos seria inminente. Ejemplos de riesgos asociados con el
avento de corte de energia:

16 ‘Fall?a eléctrica /| Servidores | Funcionan con |M&di-n (2) Alto (3)

negacion de servicio energia
@ | eléctrica. (4) il
20 | Personal técnico de | PC Funcionan con | Media (2) Bajo (1)
mantenimiento f energia
| descarga electrica. (4)
electroestatica (2) | | i
55 |Falla eléctrica (| Ruteadores, | Funcionan con | Media (2) | Alo (3)
Negacion de servicio | switches v energia
) |firewalls | eléctrica. (4)

FALLAS DE LA RED DE VOZ Y DATOS RED: Representa la columna vertebral de
las operaciones de la Administracion, si la red falla en su lotalidad, las operaciones
se detienen con la consecuente falla del servicio informatico,

e R
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APLICACIONES: La falla en los sistemas utilizados, representa un impacto medio
en las operaciones totales de la Administracian, ya que pueden ser reinstalados casi
de inmediato.

FALLAS EN HARDWARE O SOFTWARE Las alteraciones que sufran los
servidores tanto en Hardware y Software pueden ser cormegidas en la mayoria de
los casos, sin embargo, si las alteraciones llegan a ser tan grandes que el tiempo

requerido para el inicio de las operaciones normales puede extenderse hasta por
dias,

VANDALISMO Y MANIFESTACIONES Un intento de vandalismo ya sea menor o
mayor, podria afectar a las PC's, periféricos y servidores, asl como las
comunicaciones. Si el intento de vandalismo es mayor, se presenta un grave riesgo
. dentro del &rea del Centro de Cémputo ya que puede dafar los dispositivos
perdiendo toda la informacién v por consecuencia las actividades se verian
afectadas en su totalidad, asi como el servicio proporcionado a la ciudadania.

A continuacion, se menciona en forma enunciativa una serie de medidas
preventivas:

4 Eslablecer vigilancia mediante camaras de seguridad en el cual registre
todos los movimientos de entrada del personal,
4 Instalar identificadores mediante tafjetas de acceso.

4 Determinar lugares especiales, fuera del centro de datos, para almacenar los
medios magneticos de respaldo y copia de la documentacién de referencia ¥
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procedimientos de respaldo y recuperacién (se puede contratar una caja de
seguridad bancaria donde se custodiardn los datos e informacion critica).

Contar, ya sea bajo contrato o mediante convenio, con un centro de cémputo
alterno de caracteristicas fisicas y squipo de computo adecuado para dare
continuidad a las operaciones criticas de |a Administracién, ain en forma
limitada de cobertura y de comunicaciones. El paro tolal de las operaciones
dentro de la Administracién afectaria principalmente a los servicios que son
proporcionados a la ciudadania, no se podria llevar a cabo el mantenimiento
¥ monitorec del equipo informético, ya que los manifestantes bloguearian las
entradas e impediria el acceso para realizar cualquier operacion. Los
principales conflictos que pudieran presentarse son: En cuanto a la red, si el
sislema llegara a presentar una falla no habria personal que atendiera la
problematica y por consecuencia se detendrian las operaciones a falta del
monitoreo a los distintos  sistemas. Respecto a los dispositivos de
almacenamiento, si se mantienan los respaldos unicamente dentro de |la
Administracion, seria imposible reanudar las aclividades que un momento
dado fueran criticas, como Ia némina, contabilidad, etc: en un sitio alterno, ya
que no contarian con copia de la informacidn. En caso de presentarse un
paro total de |as operaciones.

Determinar lugares especiales, fuera del centro de datos, para almacenar los
respaldos y copia de la documentacion de referencia.

El personal clave del Plan de Contingencia Inform atico, debe de dar la alerta
del paro total y sacar los respaldos de informacién fuera del edificio dentro
de un iempo limite antes de ser declarada |a huelga.
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4 Perscnal de la Direccién de debe prever un sitio alterno para continuar con
las operaciones criticas. Asimismo, se tendra que establecer un tiempo limite
de espera de solucion de la huelga como por ejemplo 24 horas con el fin de
que no afecte el servicio proporcionado al pablico en general, si después de
este intervalo la huelga continuara, se determinara el lugar o lugares de
reubicacion alternos,

E.Evdwhmddnhnmy{!mmmﬁm

Se debe conlar con un sistema de seguridad en materia informética, conformado
por la Administracion, considerando los medios a su alcance que permitan el normai
desamollo de las diversas actividades laborales, previniendo las posibles causas,
o condiciones de accidentes y siniestros, mediante normas, disposiciones y controles
de seguridad. Asi como también, es necesario determinar las medidas mas
convenientes y llevarias a cabo realizando inspecciones periddicaments.

Una vez que se tiene el inventario de los dispositivos de seguridad implantados, se
debe evaluar su efectividad, lo anterior va muy relacionado al grado de actualizacion
y modernidad de los elementos de segundad identificados, por ejemplo, si se cuenta
con extinguidores y éstos son demasiado antiguos, deben probarse y certificarse,
con el objeto de que llegado el momento sean realmente utilizables v efectivos, de
lo contrario, deberan ser sustituidos por equipos modermnos.

Actuaimente la Administracidn cuenta con algunos extinguidores de fuego
instalados en las instalaciones de la Administracitn, dichos extinguidores no sa les
da el mantenimiento adecuado y se encuentran al alcance del perscnal en caso de
suceder un conato de incendio. La oficina de sistemas carece de detectores de

e — e v

iNuestro Compromiso es su Bienestar! O




B Cerencla@esehospitalsanjose.com

E.5.E HOSPITAL

SAH JOSE Q Kilometro 1, Via Lorica, San Bernardo

TN |'.|I H |-|:|u DEL VIINTD del Viento, Cordoba. Colambia
RETdEE. @

humo y alarma contra incendio, por lo que se pretende el analisis y estudio con
diversos proveedores para la adquisicion de los dispositivos necesarios para la
deteccion y extincidn de Incendio, Instalacién, montaje, canalizacidn del cableado,
configuracion y programacion de dichos dispositivos.

Nota: Una vez que se haya realizado |a adquisicién del Sistema de deteccion y
extincion de Incendio, se recomienda actualizar este punto, especificando las
caracteristicas del equipo adquirido.

3. Procedimientos de Respaldo y Recuperacin.

Establecer normas de seguridad como son:

. 1. Definir los procedimientos que indiquen los datos, programas, eic., que es
importante respaldar; por servidor, sistema ¥ ubicacion.

2. ldentificar cada uno de los métodos que se utilizan, para levar a cabo los
respaldos de informacion, asi como los procedimientos para su ejecucién y
restauracion.

3. Especificar el lugar donde se encuentran custodiados los respaldos de
informacién o copia de los respaldos, ya sea en un lugar fuera de las
instalaciones o en una Institucién Bancaria.

4. En esta parte, debe incluirse los procedimientos de respaldo y recuperacidn
de la informacion de los sistemas, asi como de los programas o aplicaciones
y de los sistemas operativos. Es importante contar con algunos ejemplares
del software de los programas comerciales que se utilicen normaimente,
como es el MS Office, Windows 98, 2000, XP, eic.
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Establecer los procesos informaticos criticos ¥ las proridades de recuperacion de
los sistemas, de forma tal que el tiempo de recuperacidn sea alcanzado La
importancia para el Plan de Contingencia es &l conocer los procesos informaticos
criticos de la Direccion y su inter-relacion, con el objeto de fijar o establecer las
pricridades de recuperacion al activarse dicho plan,

LISTA DE SERVICIOS CRITICOS

Determinar los tiempos de recuperacion y los requerimientos minimos de recursos

Para cada una de las fases criticas Que s& cubriran con el Plan de Contingencia

Informatico, se deben determinar los tiempos minimos requeridos para el

establecimiento del plan, esto es, cuanto tismpo debe transcurrir desde &l momento

en que sa inicia o activa el plan, hasia que las actividades, funciones o sistemas se
. encueniren en operacion tolal o parcialments.

Es conveniente definir un tiempo aceptable y viable para que la red y la aplicacién
principal estén nuevamente activas.

Para situaciones criticas:

4 Incluir el traslado de los medios de almacenamiento magnetico que se
encuentren fuera de las instalaciones.

4 Lacopia de los datos a los nuevos medios de almacenamiento magnético y
la habilitacién de las comunicaciones, servicios de Internet ¥ comeo
alectrinico.

4 El personal minimo requerido para continuar operando.

e
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4 Tiempo de restauracion de cada uno de los servicios de Red,
Comunicaciones, Internet y Correo Electrénico,

4 El tiempo determinado debe ser conocido ¥ aceptado por todos los usuarios
principales que operan los sistemas o cuentan con un equipo critico. Para
situaciones de bajo riesgo:

4 Tiempo de reparacion o reposicién de una estacion de trabajo (PC)
4 Tiempo de configuracién de las PC

4 Tiempo de respuesta del proveedor para la reparacion de los servidores
(verificar contratos y garantias),

Tiempos de reparacion de fallas eléctricas.
Tiempo de restauracién de cada uno de los servidores ¥ sus aplicaciones.

Desarrollar los procedimientos detallados de respuesia de emergencia

D
B R

Desarrollar e implantar los procedimientos de respuesta de emergencia de la
situacion que sigue a un incidente o svento, Incluyendo establecer y gestionar
un Centro de Operaciones de Emergencia.

TERREMOTO Anilisis de dafios:

En caso de dafio mayor e imposibilidad de acceder al edificio: Este fipo de
procedimiento se tomara Unicamente cuando el dafic en ol edificio haga imposible
la continuacién de las actividades, por lo que &s preciso el traslado de las mismas
a las oficinas consideradas como alternas (Instalaciones Centro de Convivencia
Ciudadana). Mientras las operaciones continian en las instalaciones alternas, se
evaluard la posibilidad de regresar a las nstalaciones de la Administracidn, &

e e s I,
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esiablecer operaciones en un nuevo sitio. Los respaldos de informacidn, seran
custodiados fuera de las Instalaciones de la Administracion, para lo cual se frasladé
y resguardo en las oficinas de la institucion.

Procedimientos y Responsables Trasiadar los respaldos de datos, programas,
manuales y claves, al centro de respaldo u oficinas alternas correspondientes con
el proposito de reiniciar operaciones. Responsable: Coordinador de Redes y
Comunicaciones. Restaurar la informacion de las bases de datos y programas.
Responsable: Coordinador de Sistemas. Revisar y probar |a integridad de los datos.
Responsable: Coordinador de Sistemas. Iniciar las Operaciones.

En caso de dafio menor Procedimientos v Responsables Proceder a tramitar la

. garantia de los equipos dafiados o comprar los eguipos indispensables para la
continuidad de las operaciones.

Responsable: Coordinador de Soporte y Mantenimiento.

Recoger los respaldes de datos, programas, manuales y claves del lugar en donde
s& encueniren resguardados,

Responsable: Coordinador de Redes v Comunicaciones.

Instalar el sisterna operativo.

Responsable: Coordinador de Redes y Comunicaciones.

Restaurar la informacidn de las bases de datos, ¥ programas.

Responsable: Coordinador de Sistemas.

Revisar y probar la integridad de los datos.

Responsable: Coordinador de Sistemas. Iniciar las operaciones.

EEES e — = = ——
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INCENDIO Angilisis de dafios

4 En caso de dafio mayor e imposibilidad de acceder al edificio

Este tipo de procedimientos se tomara Unicamante cuando la reparacion del edificio
llegase a tardar mucho tiempo, durante este periodo de restauracién se debe dar
continuidad a las operaciones por lo que es preciso el traslado de las cperaciones
a oiras oficinas, como el centro de convivencia ciudadana,

Mientras las operaciones continlan en otras oficinas, se evaluara la posibilidad de
regresar a las instalaciones de la Administracién 6 establecer operaciones en un
nuevo sitio.

Asimismo, los responsables del grupo de Trabajo del PCI, deberan reunirse a la
brevedad con Director, con el objeto de hacer un recuento rapido de los dafios,
determinar si es posible o no continuar utilizando las instalaciones y/o por cuanto
iempo aproximadamente se deberd operar fuera de las instalaciones o si la
emergencia afectara solo a una parte del edificio, En esa reunidn se determinara la
ublcacién o ubicaciones allemas que ocupara cada una de las dreas y la manera
como se llevard a cabo la coordinacién y control de las operaciones de la
Administracion. Los respaldos de informacion, serdn custodiados fuera de las
Instalaciones de la Delegacidn, para lo cual se trasladd ¥ resguardo en las oficinas
Alternas.

Procedimientos v Responsables Trasladar los respaldos de datos, programas,
manuales y claves, al centro de respaldo u oficinas alternas correspondientes con
el propdsito de reiniciar operaciones,

iNuestro Compromiso es su Bienestar! 0
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Responsable: Coordinader de Redes y Comunicaciones.
Restaurar la informacion de las bases de datos y programas.
Responsable: Coordinador de Sistemas.

Revisar y probar |a integridad de los datos.

Responsable: Coordinador de Sistemas. Iniciar las operaciones.

En caso de que durante el evento hubiera ocurrido algun accidente y sa contara con
personal afectado fisicamente y que por tal motive no pudiera continuar prestando
Sus servicios por algin tiempo, o en forma permanente, deberdn tomarse las
decisiones correspondientes y comunicarlas al personal involucrado,

Por lo que respecia a las operaciones de la oficina de sistemas. se continuars con
la activacion del Plan de Contingencia Informético, conforme al tipo de gravedad
. que se hubiers presentado, pudiendo inclusive, verse en la necesidad da iniclar los
preparativos y ocupar las instalaciones alternas con el Proveedor correspondiente,

El responsable de la Direccién, deberd definir al personal que apoyara en la
recuperacion y retiro de los documentos, equipos v demdas materiales importantes
(cada area debe contar con una lista describlendo cada uno de ellos y la ubicacién
fisica en donde se encuentran), asi como también debera definir en conjunto con al
Director, si se contratard el servicio de mudanza o sera con el personal y recursos
de transporte propios quienes efectuaran la movilizacian, dependiendo de la
cantidad de materiales a retirar. Durante al retiro de los documentos, equipos,
materiales, mobiliario, etc. importantes y necesarios para la continuidad de las
operaciones de la Administracion, se debera ir sefialando en |as listas aquellos
documentos que se reliran (en cajas de preferencia), la persona que Quedara como
responsable de su transporte y el lugar de destino. Lo anterior es imporiante para

(EERE S i =T - Sa——
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posteriormente estar en mejores condiciones de determinar el inventario final de
pérdidas y dafios de documentacidn importante, equipos, mobiliario, ete.

4 En caso de dafio menor

Procedimientos y Responsables Proceder a tramitar la garantia de los equipos
dafiados o comprar los equipos Indispensables para la continuidad de las
operaciones.
Responsable: Coordinador de Soporte y Mantenimiento.
Recoger los respaldos de datos, programas, manuales y claves del lugar en donde
se encuentran resguardados,
Responsable: Coordinador de Redes y Comunicaciones.
. Instalar el sisterna operativo,
Responsable: Coordinador de Redes y Comunicaciones.
Restaurar |a informacion de las bases de datos, ¥ programas.
Responsable: Coordinador de Sistemas.
Revisar y probar |a integridad de los datos.
Responsable: Coordinador de Sisternas. Iniciar las operaciones.

Es indispensable sefialar que el dafio en los distintos equipes pueds variar desde el
simpie dafio superficial hasta el dafic permanente por lo que serd necessrio realizar
la prueba de los equipos para poder determinar el grado de dafio. Se considera
dafic mayor a loda aquella afeccion que imposibilite la utilizacian de los equipos vy
Que esta afeccién no tenga reparacion ¢ bien por su naturaleza dicha reparacion
tardaria un periodo prolongado de una & mas semanas.

e
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¢QUE HACER? Antes, Durante y Después de un INCENDIO.

ANTES

1. Verificar peribdicamente que las instalaciones eléctricas estén en perfecto
eslado,

2. No debes concentrar grandes cantidades de papel, ni fumar cerca de
quimicos o sustancias volatiles,

3. Verificar las condiciones de extintores e hidrantes y capacitale para su
manejo.

4. Sifumas, procura no arrojar las coiillas a los cestos da basura, verifica que
s& hayan apagado bien los cigarillos v no los dejes en cualquier sitlo, utiliza
ceniceros.,

. 5. No almacenes sustancias y productos inflamables

B. No hagas demasiadas conexiones en contactos multiples, evita la
sobrecarga de circuitos eléctricos.

7. Por ningln motivo mojes las instalaciones eléctricas, recuerda que el agua
es un buen conductor de la electricidad.

8. Si detectas cualquier anomalia en los eguipos de seguridad (Extintores,
hidrantes, equipe de proteccién personal, eic.) ¥ en las instalaciones
eléctricas, repdrtala de inmediato a la Coordinacion de Proteccion Civil.

9. Mantén siempre tu drea de trabajo limpia y en orden, ya que no hacerlo es
una de las causas que provocan incendios.

10.Ten a la mano los nimeros telefénicos de emergencia.

11. Porla siempre camet de identificacidn

B - =L s b == E5 N
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Antes de un Incendio debemos estar siempre alertas, recuerda que la mejor manera
de combatirio es la prevencidn.

DURANTE

- Si descubres un conato de incendio, actia tranquilamente.

Si conoces sobre el manejo de extintores, intenta sofocar el fuego, si éste es
considerable no trates de extinguirio con tus propios medios, solicita ayuda.
- Si hay humo donde te encuentras y no puedes salir, mantente al ras del piso,
cubniendo tu boca y nariz con un pafuelo bien mojado y respira a través de
él, intenta el traslado a pisos superiores.

. Las personas que se encuentren en los Ultimos pisos, deberan abrir ventanas
para que le humo tenga una via de salida v se descongestionen las
escaleras.

5. S5ies posible moja tu ropa.
6. Verifica si las puertas estan calientas antes de abrirlas, silo estan, busca otra

salida.
. Ten presente que, DURANTE un incandio, &l pénico es tu peor enemigo.

DESPUES

1. Retirate inmediatamente de! area incendiada ¥ ubicate en la zona de

seguridad externa que te corresponda.

2. No obstruyas las labores del personal especializado, deja que los

profesionales se encarguen de sofocar el incendio.

3. Personal calificado realizard una verificacian fisica del inmuebie y definira si

esta en condiciones de ser utilizado normalmente.

g, Kilometro 1, Via Lorica, San Bernardo
SAN HERMAGZDS DFL WITHTD del Viento ':'_-lril":lh-j Lolombia
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4. Colabora con las autoridades.

La colaboracién con las autoridades DESPUES de un incendio puede salvar vidas.
INUNDACION Andlisis de dafios

En caso de dafo mayor

Este tipo de procedimientos se lomard Unicamente cuando el acceso a las
instalaciones de la Administracion esté restringido v se tenga Ia cerleza de que el
dafio en los equipos es imeversible.

Mientras las operaciones contindan en las instalaciones u oficinas alternas, se

. evaluara la posibilidad de regresar a la Administracion, o establecer operaciones en
nuevo sitio. Asimismo, el Coordinador General, debera reunirse a la brevedad con
el Presidente del Grupo de Trabajo del PCL, con &l objeto de hacer un recuento
rapido de los dafios, determinar si es posible o no continuar utilizando las
instalaciones y/o por cuanto tiempo aproximadaments se debers operar fuera de las
mismas o si la emergencia afectara solo a una parte del edificic. En esa reunion se
determinard la ubicacién(es) alternas que ocupara cada una de las dreas y la
manera como se llevara a cabo la coordinacién v control de las operaciones. Los
respaidos de informacién, serdn custodiados fuera de las Instalaciones de la
Administracion.
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Procedimientos v Responsables

Trasladar los respaldos de datos, programas, manuales y claves, al centro de
respaldo u oficinas allernas correspondientes con el proposito de reiniciar
oparaciones.

Respaonsable: Coordinador de Redes y Comunicaciones.

Restaurar la informacién de las bases de datos y programas.

Responsable; Coordinador de Sistemas.

Revisar y probar la integridad de los datos.

Responsable: Coordinador de Sistemas. Iniciar las operaciones,

En caso de que durante el evento hubiera ocurrido algun accidente y se contara con
personal afectado fisicamente y que por tal motivo no pudiera continuar prestando
SUs servicios por algun tiempo, o en forma permanente, deberdn lomarse las
decisiones correspondientes y comunicarias al personal involucrado,

Por lo que respecta a las operaciones del centro de computo, se continuard con la
activacion de! Plan de Contingencia Informatico, conforme al lipo de gravedad que
5@ presente, pudiendo inclusive, verse en la necesidad de iniciar los preaparativos y
ocupar las instalaciones alternas.

En caso de dafio menor

Proceder a tramitar la garantia de los equipos dafiadas o comprar los equipos
indispensables para la continuidad de las operaciones.
Responsable: Coordinador de Soporte ¥ Mantenimianto.
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Recoger los respaldos de datos, programas, manuales y claves del lugar en donde
se encuentren resguardados.

Responsable: Coordinador de Redes y Comunicaciones.

Proceder (si lo amerita) al traslado de dichos datos al centro de respaldo u oficinas
alternas con el propdsito de reiniciar las operaciones,

Responsable: Coordinador de Redes y Comunicaciones.

Instalar (si lo amerita) el sistema operativo,

Responsable: Coordinador de Redes y Comunicaciones.

Restaurar (si lo amerita) la informacién de las bases de datos, Yy programas.
Responsable: Coordinador de Sistemas. Revisar Y probar de la integridad de los
datos,

Responsable: Coordinador de Sistemas. Iniciar de las operaciones.

En caso de inundacion las pérdidas son nulas, ya que el Sile de computo se
encuentra en una zona alla y no esta expuesio a sufrir este lipo de dafio.

CORTE DE ENERGIA

Revisar que la planta de energia cuente con combustible, ¥y s& aclive en su
momento.

Responsable: Coordinador de Redes y Comunicaciones,

Rewvisar y probar la integridad de los datos.

Responsable: Coordinador de Sistemas. Iniciar las operacionas.

En el caso de cortes de energia, la Administracién cuenta con una planta de energia
la cual entra en funcionamiento inmediatamente, en el caso de que no entre
automaticamente la planta, siempre se cuerta con la opcidn de encenderia
manualmeante,
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Si por alguna razdn la planta no funcionara se evaluaria &l tiempo de reparacion de
ia misma, si el tiempo de reparacién excede de 72 hrs. o el corte de Luz dura mas
8 hrs., se trasladardn las operaciones a las oficinas alternas.

FALLA DE LA RED DE VOZ Y DATOS

Evaluacion de las fallas,

Responsable: Coordinador de Redes y Comunicaciones,

Si las fallas se derivan del mal funcionamiento de un equipo se procede a su

reemplazo inmediato o remitirse a la poliza de mantenimiento.

Responsable: Coordinador de Redes y Comunicaciones.

Si resulta ser un problema de configuracién, se procade a2 su reconfiguracion
. inmediata,

Responsable: Coordinador de Redes y Comunicaciones. Revisar y probar la

integridad de las comunicaciones,

Responsable: Coordinador de Redes y Comunicaciones. Iniciar de las operaciones.

Las fallas del sistema de red pueden deberse al mal funcionamiento de los equipos
0 a la pérdida de configuracién de los mismos por lo que se deben evaluar las fallas
para determinar si estas se derivan del mal funclonamiento de un aquipo ¢ de la
pérdida de su configuracién,
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FALLAS EN HARDWARE O SOFTWARE

Analisis y Evaluacion del dafie causado por la alteracién En el case de que la
alteracion haga imposible & inicio inmediato de las operaciones se procede como
sigue:

Recoger los respaldos de datos, programas, manuales y claves del lugar en el que
s& encuentren resguardados.

Responsable: Coordinador de Redes y Comunicaciones.

Si las fallas se derivan del mal funcionamiento de un equipo (Hardware) se procede
a su reemplazo inmediato o remitirse a la pdliza de mantenimiento. Responsable:
Coordinador de Redes y Comunicaciones.

Instalar (si lo amerita) el sistema operativo,

Responsable: Coordinador de Redes v Comunicaciones.

Restaurar |a informacién de las bases de datos ¥ programas.

Responsable: Coordinador de Sistemas.

Revisar y probar |la integridad de los datos.

Responsable: Coordinador de Sistemas. Iniciar las operacionas,

En los casos en que la alteracion puede ser corregida sin problemas graves, se
procede conforme a lo siguiente:

Correccidn de las alteraciones que se localicen en los servidores Hardware.
Responsable: Coordinador de Redes y Comunicaciones.

Correccién de las alteraciones que se localicen en los servidores Software.
Responsable: Coordinador de Sistemas,

Revisidn y prueba de la integridad de ios datos.
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Responsable: Coordinador de Sistemas. Iniciar las operaciones.

Las alleraciones que sufran los servidores tanto en Software y Hardware pueden
ser corregidas en la mayoria de los casos, sin embargo en algunas ocasiones, las
alteraciones llegan a ser tan grandes que el tiempo reguerido para el inicio de las
operaciones normales puede extenderse hasta por dias sin tener la absoluta certaza
de que las correcciones que se hicieron fueron las necesarias, por tal motivo es
mejor acudir a los respaldos de informacion y restaurar los datos, de esta forma las
operaciones del dia no se veran afectadas y al mismo tiempo se ponen al dia los
datos faltantes de la operacidn del dia anterior.

SABOTAJE O DANO ACCIDENTAL
Anglisis y Evaluacion de los dafios 6 pérdidas:

En el caso de que la eliminacidn haga imposible el inicio inmediato de las
operaciones se procede con lo siguiente:

Recoger los respaldos de datos, programas, manuales y claves del lugar en & que
encuentren resguardados.

Responsable: Coordinador de Redes ¥y Comunicaciones.
Restaurar la informacién de las Base de daios ¥ programas.
Responsable; Coordinador de Sistemas.

Revisar y probar la integridad de los datos.

Responsable: Coordinador de Sistemas. Iniciar las operaciones.
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En los casos en que la informacién eliminada se pueda volver a capturar sin mayor
problema se procede conforme a lo siguiente:

Capturar los datos faltantes en las bases de datos de los sistamas.

Responsable: Areas afectadas Revisar y probar Ia integridad de los datos.
Responsable: Ceordinador de Sistemas. Iniciar las operaciones.

La eliminacidn de ia informacion, puede volverse a caplurar en la mayoria de los
casos, sin embargo en algunas ocasiones, las pérdidas llegan a ser lan grandes
que el tiempo requerido para el inicio de las operaciones normales puede
extenderse demasiado hasta por dias, sin tener la absoluta cerleza de que las
capturas que se hicieron fueron las correctas, por tal motivo es recomendable acudir
a los respaldos de informacian y restaurar |los datos pertinentes, de esta forma las
operaciones del dia no se verian afectadas.

VANDALISMO Y MANIFESTACIONES
Anglisis y Evaluacién del dafio causado por la alteracién

En el caso de que la alteracidn ocasione un dafia mayor y haga imposible &l inicio
Inmediate de las operaciones se procede como sigue:

Esle tipo de procedimientos se tomard Gnicamente cuando el accesoc a las
instalaciones de la Administracidn esté restringide ¥ se tenga la cerleza de que &
dafic en los equipos es irreversible. Mientras las cperaciones contindan en las
instalaciones u oficinas alternas, se evaluard |a posibilidad de regresar a Ia
Administracidn, 6 establecer operaciones en nusvo sitio.  Asimismo, se hard una
reunian, con el objeto de hacer un recuento répide de los dafics, determinar si es

S = ey

iNuestro Compromiso es su Bienestar! Q




B8 Cerencia@esehospitalsanjose com

o E.5.EHOSPITAL

! SAH JOSE Q Kilometro 1. Via Lorica, San Bernardo

fzl Fimr L& L L olD L F
Sk BEMNARDD OFL VIENTD del Viento, Cordoba, Colombia

CJRa LRRERELL FR]

Respoensable: Coordinador de Soporte y Mantenimiento.

Recoger los respaldos de datos, programas, manuales y claves del lugar en donde
se encuentren resguardados,

Responsable: Coordinador de Redes y Comunicaciones,

Proceder (si lo amerita) al traslado de dichos datos al centro de respaldo u oficinas
alternas con el proposito de reiniciar las operacionas,

Responsable: Coordinador de Redes y Comunicaciones.

Instalar (sl lo amerita) el sistema operativo,

Responsable: Coordinador de Redes y Comunicaciones.

Restaurar (si lo amerita) la informacitn de las bases de dalos, ¥ programas.
Responsable: Coordinador de Sistemas. Revisar v probar de la integridad de los
datos. Responsable: Coordinador de Sistemas. Iniciar de las operaciones.

iNuestro Compromiso es su Bienestar! 0




