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DEFINICION

Administrar y gestionar la infraestructura e inventario de Sistema de Informacion y/o
sistemas de informacién de la institucion garantizando su disponibilidad de conformidad
con estandares técnicos, normativos y procedimentales aplicables.

1. ALCANCE

Inicia desde la definicibn de arquitecturas de Sistema de Informacion y/o sistemas de
informacion, instalacion e implantacibn de un proyecto tecnolégicos de Sistema de
Informacion y finaliza con la documentacion del inventario y mantenimiento del Sistema de
Informacién de la E.S.E HOSPITAL SAN JOSE.

2. ESTRUCTURA

2.1. GENERALIDADES

Garantizar la disponibilidad de los servicios tecnoldgicos apoyando los objetivos del plan
estratégico institucional.

Centro De Datos: Es la ubicacion fisica donde se concentran los recursos necesarios de
computacion de una organizacion.

Servidor: Es un ordenador potente encargado de procesar y almacenar informaciéon
para que sean accesibles a los usuarios por medio de una red de datos.

Red de Datos: Conjunto de equipos informaticos y Sistema de Informacion conectados
entre si por medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la finalidad de
compartir informacion, recursos y ofrecer servicios.

Implementacién de Sistema de Informacion: Actividad enfocada en ejecutar los
componentes y programar las funciones que debera cumplir una aplicacion.
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Configuracién de Sistema de Informacién: Adopcion e implementacion de las
paramétricas optimas de funcionamiento del Sistema de Informacion desde el momento de
la instalacién y en el transcurso de vida util del mismo.

Actualizacién de Sistema de Informacion: Procedimiento mediante el cual se busca un
mejor funcionamiento del Sistema de Informacion con una version mas reciente y segura,
adecuada a las necesidades y demanda del momento.

Monitoreo y seguimiento al Sistema de Informacidon: Conjunto de actividades de gestion
que permiten verificar si el Sistema de Informacion esta marchando segun las métricas
Optimas de disponibilidad y rendimiento, asegurando su buen funcionamiento mediante
revisiones periodicas.

Control de acceso a servicios Tecnoldgicos: Actividad que garantiza que bajo las
politicas de seguridad y mediante un conjunto de condiciones de uso, se controle el
acceso de los distintos usuarios de los servicios de tecnologia.

Protocolos de Seguridad: Conjunto de reglas que gobiernan dentro de la transmision de
datos entre la comunicacion de dispositivos para ejercer confidencialidad, integridad,
autenticacion y el no repudio de la informacion

Informacién: Se refiere a toda comunicacion o representacion de conocimiento como datos,
en cualquier forma, con inclusién de formas textuales, numéricas, gréficas, cartograficas,
narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas
de computadoras, audiovisual u otro.

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Organismo.

Vulnerabilidad: Una vulnerabilidad es una debilidad que puede ser ‘activada’ de forma
accidental o intencionadamente. Es un factor de riesgo interno de un elemento expuesto a
una amenaza de ser susceptible a sufrir un dafio y de encontrar dificultades en recuperarse
posteriormente.

Amenaza: Una amenaza es la posibilidad de que se produzca una determinada
vulnerabilidad de forma satisfactoria. Una fuente de amenazas no plantea un riesgo cuando
no hay vulnerabilidades que puedan ser 'activadas’.

Politicas de Seguridad: Es un conjunto de leyes, reglas y practicas que regulan la
manera de dirigir, proteger y distribuir recursos en una organizacion para llevar a cabo los
objetivos de seguridad informatica dentro de la misma.



\ SanJose

PROCEDIMIENTO ADMINISTRACION | Version 01
DE SOFTWARE Codigo:SI-AS-PR-01
ESE HOSPITAL SAN JOSE Fecha: 20/11/2025
GESTION DE CALIDAD Pagina 3 de 23

Seguridad Informatica: Se refiere a proteccién de las infraestructuras de las tecnologias
de la informacion y comunicacion que soportan el Core del negocio de las empresas.

Copias de Seguridad (Backus): Es la operacion que consiste en duplicar y asegurar
datos e informacién contenida en un sistema informatico.

2.2.

DESCRIPCION

2.2.1 INSTALACION Y/O IMPLEMENTACION DE SISTEMA DE INFORMACION

NO

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

01

Inicio

02

Director Oficina
de Tecnologias
de la
Informaciony las
Comunicaciones

Se recibe la solicitud de necesidad de un sistema de informacion
y/o por parte de direccién de la E.S.E HOSPITAL SAN JOSE

03

Profesional
Universitario

1- Realizar andlisis del alcance de requerimiento y problematica a
lacual se busca darle solucion.

2- Detallar la solicitud a fin de documentar todos los objetivos y
aspectos de la necesidad a cubrir.

Realizar verificacion que el inventario y catalo de sistemas de

04 profesional informacion no exista una funcionalidad con los mismos objetivos.
Universitario
Profesional Existe funcionalidad que cumpla con los objetivos en el inventario
05 Universitario ycatalogo de sistemas de informacion.

07

Profesional
Universitario

Realizar verificacion de la existencia de Sistema de Informacioén
XENCO quecumpla a cabalidad con los objetivos solicitados.

Profesional
Universitario

Existe Sistema de Informacién XENCO que cumple con los
objetivos ycaracteristicas propuestas.

08
Si: continta al paso No. 9
No: continta al paso No. 13
Profesional Realizar planteamiento del disefio de arquitectura Sistema de
09 Universitario Informacibn XENCO para dar solucion a la problematica

presentada.
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NO

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

10

Director Oficina
de Tecnologias
de la
Informaciony las
Comunicaciones

Realizar andlisis y evaluacion del disefio de la arquitectura de
sistema de informacion como solucion con Sistema de
Informacion XENCO.

11

Director Oficina
de Tecnologias
de la
Informaciony las
Comunicaciones

Realizar aprobacion de la arquitectura de sistema de informacion
como solucién con Sistema de Informacion XENCO.

Si: continda al paso No. 12
No: continda al paso No. 13

12

Profesional
Universitario

Se comunica con el subproceso 2.1.1 Instalacion ylo
implementacion de Sistemas de informaciéon con Sistema de

Informacion
XENCO.

Grupo de Realizar verificacién del analisis y alcance de la solitud, evaluar
13 desarrollo prioridades, tiempos para contemplar el desarrollo del Sistema de
Informacién para dar solucion al problemética presentada.
14 Grupo de F\’_ealizar pla_nteamiento del disefio de arquitectura y (_:iesar_rollo de
desarrollo sistema de informacion, contemplando tiempos de ejecucion.

15

Director Oficina
de Tecnologias
de la
Informaciény las
Comunicaciones

Realizar andlisis y evaluacion del disefio de la arquitectura de
desarrollo del sistema de informacion planteada como solucion,
teniendo presente el cronograma de ejecucién

16

Director Oficina
de Tecnologias
de la
Informaciony las
Comunicaciones

Realizar aprobacion de la arquitectura de desarrollo del sistema de
informacién como solucion.

Si: continda al paso No. 17
No: continta al paso No.18
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N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Grupo de Se comunica con el proceso de Desarrollo de Sistema de

17 desarrollo Informacion.
Profesional Realizar verificacion de Sistema de Informacion propietarios

18 Universitario (licenciados) quecumpla a cabalidad con los objetivos solicitados.
Profesional Se comunica con el procedimiento de proyectos de TI.

19 Universitario

20

Fin Procedimiento

2.2.2 INSTALACION Y/O IMPLEMENTACION DE SISTEMAS DE INFORMACION CON

SISTEMA DE INFORMACION XENCO.

N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
01 Inicio de actividad

Profesional Se recibe la aprobacion instalacion del Sistema de Informacién
02 Universitario XENCO por parte del Director Oficina de Tecnologias de la

Informacién y las Comunicaciones

03

Profesional
Universitario

1- Realizar descarga de los paquetes de Sistema de Informacion
desde la paginadel desarrollador y /o fabricante.

2- Descargar documentacion y manuales de instalacion vy
configuracion.

Realizar validacion de requerimiento de infraestructura de

04 profesional servidores necesarios para la implementacion.

Universitario

Profesional Se realiza solicitud de asignacién de la infraestructura de servidores
05 Universitario necesaria al Administrador de Servidores.

Se Comunica con el Proceso Administracion de Servidores.

06

Profesional
Universitario

Se evalla la asignacion de recurso de infraestructura de servidores
solicitada.

Si: continda al paso No. 8
No: contintia al paso No. 7
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N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional Realizar solicitud de adquisicion de infraestructura que cumpla con
07 Universitario | los requisitos de crecimiento y soporte a los sistemas de
informacioén a implementar.
Se comunica con el Proceso de Proyectos de TI
08 Profesional Realizar verificacion requerimiento de base de datos.
Universitario
Profesional 1- Se realiza solicitud de creacién de base de datos y objetos de

09

Universitario

base de datos de acuerdo a las especificaciones establecidas por
el desarrollador y/o fabricante.

2- Se envian Scripts de base de datos al administrado de base de
datos.

Se Comunicacon el Proceso Administracion de Base de Datos.

Administrador

1- Se crea la base de datos.

deBase de 2- se crean los objetos de base de datos
10 : . .
Datos 3- Se configura la base de datos segun especificaciones
establecidas por el desarrollador y/o fabricante.
Profesional Se realiza verificacion de dependencias de Sistema de Informacion
11 Universitario y Sistema de Informacién complementario necesario para la puesta

en funcionamiento del sistema de informacion.

12

Profesional
Universitario

Se realiza la instalacibn de dependencias de Sistema de
Informacion y Sistema de Informacion complementario necesario
para la puesta en funcionamiento del sistema de informacion.

13

Profesional
Universitario

Se realiza instalacion del Sistema de Informacion XENCO segun
instructivodel desarrollador /o fabricante.

14

Profesional
Universitario

Realizar configuracion y afinamiento del Sistema de Informacion
XENCO segun recomendaciones establecidas por desarrollador /o
fabricante.

15

Profesional
Universitario

Se instald y se configuro correctamente el Sistema de Informacion.

Si: contindia al paso No. 16
No: continta al paso No. 11

16 Profesional Realizar adecuacion de interfaz grafica y plantillas segun instructivo
Universitario de imagen institucional.
Profesional Realizar prueba de funcionamiento y desempefios segun los

17 Universitario parametros establecidos y unidades de medida recomendadas por

desarrollador /o fabricante.
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N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional Las pruebas fueron realizadas con éxito cumpliendo con los
Universitario parametros establecidos.
18
Si: contindia al paso No. 19
No: contindia al paso No. 14
19 Profesional Realizar ajustes de seguridad y accesibilidad segun las mejores
Universitario practicas y politicas de seguridad informatica de la institucion
Profesional 1- Realizar documentacion del Sistema de Informacion.
20 Universitario 2- Generar ficha y hoja de vida del Sistema de Informacion.

3- Actualizar inventario y catalogo del Sistema de Informacion.

21

Director Oficina
de Tecnologias
de la
Informaciény las
Comunicaciones
y

Profesional
Universitario

Realizar entrega de Sistema de Informacion en correcto
funcionamiento en ambiente productivo y estable a las unidades
académico administrativas.

22

Fin Procedimiento

2.2.3 INSTALACION Y/O IMPLEMENTACION DE SISTEMAS DE INFORMACION
DESARROLLADO IN HOUSE.

N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
01 Inicio de actividades
Profesional Se recibe la aprobacion instalacién del Sistema de
02 Universitario Informacién por parte delDirector  Oficina de Tecnologias de
la Informacion y las Comunicaciones
1- Realizar Recepcion de los paquetes de Sistema de
Profesional Informacion por parte dearea de desarrollo.
03 Universitario 2- Se recibe la documentacion y manuales de instalacion y

configuracion.
3- se reciben los requerimiento para la instalacion.

04

Profesional
Universitario

Realizar validacion de requerimiento de infraestructura de
servidores necesarios para la implementacion en ambientes de
desarrollo y produccion.
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N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional Se realiza solicitud de asignacion de la infraestructura de servidores
05 Universitario necesaria al Administrador de Servidores.

Se Comunica con el Proceso Administracion de Servidores.

Profesional
Universitario

Se evalla la asignacion de recurso de infraestructura de servidores
solicitada.

06
Si: continta al paso No. 8
No: continta al paso No. 7
Profesional Realizar solicitud de adquisicion de infraestructura que cumpla con
07 Universitario !os requi_sitos (_je crecimiento y soporte a los sistemas de
informacion a implementar.
Se comunica con el Proceso de Proyectos de Tl
Profesional Recibir informacién de parametro de configuracion de conexion a la
08 Universitario base de_dc_eltos de los ambientes de desarrollo y produccion por parte
del administrador de base de datos.
Profesional Se realiza verificacion de dependencias de Sistema de Informacion
09 Universitario y Sistema de Informacién complementario necesario para la puesta
en funcionamiento del sistema de informacion.
Profesional Se realiza la instalacion de dependencias del Sistema de
10 Universitario Infor_macié_n complementario necesariq para la puesta en
funcionamiento del sistema de informacion en los ambientes de
desarrollo yproduccion.
Profesional Se realiza instalacion del Sistema de Informacién en el
11 Universitario ambiente de desarrollosegun instructivo del grupo de desarrollo.

Profesional
Universitario

Realizar configuracion y afinamiento del Sistema de Informacion en
el ambiente de desarrollos segun recomendaciones establecidas

12 por el area de desarrollo.
Profesional Se instald y se configuro correctamente el Sistema de Informacion
Universitario en el ambientede desarrollo.
13
Si: continlia al paso No.14
No: contintia al paso No. 9
Profesional Realizar prueba de funcionamiento y desempefios segun los
14 Universitario parametros establecidos y unidades de medida recomendadas por

el area de desarrollo en el ambiente de desarrollo.
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N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD

Profesional
Universitario
15

Las pruebas en el ambiente de desarrollo fueron realizadas con
éxito cumpliendo con los parametros establecidos.

Si: continta al paso No. 16
No: se comunica con el proceso de desarrollo.

Director Oficina
de Tecnologias
16 de la
Informaciény las
Comunicaciones

Realiza aprobacion para instalacion del Sistema de Informacién en
el ambiente deproduccion.

Se realiza instalacion del Sistema de Informacion en el ambiente
de producciénsegun instructivo del area de desarrollo.

Profesional
17/ Universitario

Profesional
18 Universitario

Realizar configuracion y afinamiento del Sistema de Informacion en
el ambiente de produccién segun recomendaciones establecidas
por el &rea de desarrollo.

Profesional Se instalo y se configuro correctamente el Sistema de Informacion
Universitario en el ambientede produccion.
19
Si: continda al paso No. 20
No: contintia al paso No. 17
Profesional Realizar prueba de funcionamiento y desempefios segun los

20 Universitario parametros establecidos y unidades de medida recomendadas por

el area de desarrollo en el ambiente de produccion

Profesional Las pruebas en el ambiente de produccion fueron realizadas con
Universitario éxito cumpliendo con los pardmetros establecidos.
21
Si: continda al paso No. 22
No: se comunica con el proceso de desarrollo.

29 Profesional Realizar ajustes de seguridad y accesibilidad segun las mejores
Universitario practicas y politicas de seguridad informatica de la institucién
Profesional 1- Realizar documentacion del Sistema de Informacion.

23 Universitario 2- Generar ficha y hoja de vida del Sistema de Informacion.

3- Actualizar inventario y catalogo del Sistema de Informacion.
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N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD

Director Oficina
de Tecnologias
de la
Informacién y las
Comunicaciones
Area de
Desarrollo
y

Profesional
Universitario

Realizar entrega de Sistema de Informacion en correcto
' funcionamiento en ambiente productivo y estable a las unidades
académico administrativas.

24

25 Fin de procedimiento

2.2.4 INSTALACION Y/O IMPLEMENTACION DE SISTEMAS DE INFORMACION
CON SISTEMA DE INFORMACION PROPIETARIO (LICENCIADO).

N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
1 Inicio de actividades

Profesional Se recibe la aprobacion instalacion del Sistema de Informacién
2 | Universitario propietario por parte del Director Oficina de Tecnologias de la

Informacién y las Comunicaciones

1- se reciben los paquetes de Sistema de Informacion por parte del

10

Profesional proveedor y supervisor del contrato y/o Director de la Director
3 Universitario Oficina deTecnologias de la Informacion y las Comunicaciones
2- Realizar validacion de licenciamiento.
3- se reciben la documentacién y manuales de instalacién y
configuracion.
Realizar validacion de requerimiento de infraestructura de
4 | Profesional servidores necesarios para la implementacion.
Universitario
Profesional Se realiza solicitud de asignacion de la infraestructura de servidores
5 Universitario necesaria al Administrador de Servidores.

Se Comunica con el Proceso Administracion de Servidores.
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N° RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Profesional
Universitario

Se evalla la asignacién de recurso de infraestructura de servidores
solicitada.

11

6
Si: continda al paso No. 8
No: contintia al paso No. 7
Profesional Realizar solicitud de adquisicion de infraestructura que cumpla con
7 Universitario | los requisitos de crecimiento y soporte a los sistemas de
informacion a implementar.
Se comunica con el Proceso de Proyectos de Tl
3 Profesional Realizar verificacién requerimiento de base de datos.
Universitario
Profesional 1- Se realiza solicitud de creacién de base de datos y objetos de
Universitario base de datos de acuerdo a las especificaciones establecidas por
9 el desarrollador y/o fabricante.
2- Se envian Scripts de base de datos al administrado de base de
datos.
Se Comunicacon el Proceso Administracion de Base de Datos.
Administrador 1- Se crea la base de datos.
10 deBase de 2- se crean los objetos de base de datos
Datos 3- Se configura la base de datos segun especificaciones
establecidas proveedor.
Profesional Se realiza verificacion de dependencias de Sistema de Informacion
11 Universitario y Sistema de Informacién complementario necesario para la puesta
en funcionamiento del sistema de informacion.
Profesional Se realiza la instalacién de dependencias de Sistema de
12 Universitario Informacidén y Sistema de Informacioncomplementario necesario
para la puesta en funcionamiento del
sistema de informacion.
Profesional Se realiza instalacion del Sistema de Informacion propietario
13| Universitario segun instructivo delproveedor.
Profesional Realizar configuracion y afinamiento del Sistema de Informacién
14 Universitario propietario segunrecomendaciones establecidas por proveedor.
Profesional Se instalo y se configuro correctamente el Sistema de Informacion.
15 Universitario

Si: continda al paso No. 16
No: Se solicita soporte al proveedor.
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N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional Realizar prueba de funcionamiento y desempefios segun los
16 Universitario parametros establecidos y unidades de medida recomendadas por

proveedor.

Profesional Las pruebas fueron realizadas con éxito cumpliendo con los
Universitario parametros establecidos.
17
Si: continda al paso No. 18
No: Se solicita soporte al proveedor.

18 Profesional Realizar ajustes de seguridad y accesibilidad segun las mejores
Universitario practicas y politicas de seguridad informatica de la institucién
Profesional 1- Realizar documentacion del Sistema de Informacion.

19 Universitario 2- Generar ficha y hoja de vida del Sistema de Informacion.

3- Actualizar inventario y catalogo del Sistema de Informacion.

20

Director Oficina
de Tecnologias
de la
Informaciony las
Comunicaciones

Realizar entrega de Sistema de Informacién en correcto
funcionamiento enambiente productivo y estable a las
unidades académico administrativas.

21

Fin de procedimiento

2.2.5 ACTUALIZACION DE SISTEMA DE INFORMACION

N° RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

12

1 Inicio de actividades
Profesional Se recibe la solicitud de actualizacion del sistema de informacion
Universitario y/o Sistema de Informacion por parte de:
2 1- Unidades académico administrativa.
2- Equipo de desarrollo.
3- Proveedor.
Profesional Realizar identificacion del Sistema de Informacién a realizar la
Universitario actualizacion, eidentificar los origenes de los paquetes de
3 actualizacion:

1- Plataformas XENCO.2-

Area de Desarrollo. _
3- Proveedor del Sistema de Informacién.
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N° RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Profesional
Universitario

1- Descarga lo paquetes de Sistema de Informacién de
actualizacion de las plataformas XENCO.

2- Se reciben los paquetes de software de actualizaciéon del area de
desarrollo.

13

4 3- se reciben los paquetes de Sistema de Informacion de
actualizacion por parte del proveedor y supervisor del contrato y/o
Director de la Director Oficina de Tecnologias de la Informacién y
las Comunicaciones
4- se reciben la documentacion y manuales de instalacion y
configuracion.
Realizar validacion de infraestructura de servidores donde
Profesional actualmente esta instalado el Sistema de Informacién para verificar
5 Universitario si cumple con los requisitos necesarios para la actualizacion del
Sistema de Informacién y/o sistema de informacion.
Profesional Cumple con los requisitos de infraestructura para instalacion de la
Universitario actualizacion del Sistema de Informacion.
6
Si: continta al paso No. 8
No: continda al paso No. 7
Profesional Se realiza solicitud de asignacion de la infraestructura de servidores
7 | Universitario necesaria al Administrador de Servidores.
Se Comunica con el Proceso Administracién de Servidores.
Profesional Se evalla la asignacién de recurso de infraestructura de servidores
Universitario solicitada.
8
Si: continda al paso No. 9
No: continla al paso No. 8
Profesional Realizar solicitud de adquisicion de infraestructura que cumpla con
9 Universitario  los requisitos de crecimiento y soporte a los sistemas de
informacion a actualizar.
Se comunica con el Proceso de Proyectos de TI
Profesional Se realiza verificacion de dependencias de Sistema de Informacion
10 Universitario y Sistema de Informacién
complementario necesario para la actualizacion del Sistema de
Informacién y/odel sistema de informacion.
Profesional Se realiza copia de seguridad completa incluyendo paquetes de
Universitario Sistema de Informacion, archivos de configuracion, base de datos,
11 Sistema de Informacion complementario.

Se comunica con el Proceso de Gestion de la Seguridad
Informacién Item 2.2.4 Copias de Seguridad.
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NO

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

Profesional
Universitario

Se realiza la instalacion o actualizacion de dependencias de
Sistema de Informacion y Sistema de Informacion complementario

12 . : T
necesario en ambiente controlado de pruebas para la actualizaciéon
del Sistema de Informacion y/o sistema de informacion.

Profesional Se realiza instalacion del Sistema de Informacion y actualizacion de

13 Universitario base de datosen ambiente controlado de pruebas segun instructivo
de y manualesde actualizacion.

Profesional Realizar configuracion del Sistema de Informacién en ambiente

14 Universitario controlado de

pruebas luego de la actualizacién segun recomendaciones
establecidas en los manuales e instructivos.

15

Profesional
Universitario

Se instald y se configuro correctamente la actualizacion del
Sistema de Informacién en el ambiente controlado de pruebas.

Si: continda al paso No. 16
No: Se solicita soporte al &rea de desarrollo, proveedor y/o
plataforma XENCO segUn sea el caso.

16

Profesional
Universitario

Realizar prueba de funcionamiento y desempefio en el ambiente
controlado de pruebas segun los parametros establecidos y
unidades de medida recomendadas en los manuales e instructivos
de la actualizacion.

Profesional
Universitario

Las pruebas en el ambiente controlado de pruebas fueron
realizadas con éxito cumpliendo con los parametros establecidos.

17 Si: continda al paso No. 18
No: Se solicita soporte al area de desarrollo, proveedor y/o
plataforma XENCO segun sea el caso
Profesional Realizar documentacion del proceso realizado en el ambiente
18 Universitario controlado de pruebas destacando errores presentados y

soluciones a estos errores.

19

Director Oficina
de Tecnologias
de la
Informaciény las
Comunicaciones

Aprueba el despliegue de la actualizacion del Sistema de
Informacién y/o sistemade informacion en ambiente de produccion.

14

20

Profesional
Universitario

Se realiza la instalacion o actualizacién de dependencias de
Sistema de Informacion y Sistema de Informacién complementario
necesario en el ambiente deproduccion para la actualizacion del

Sistema de Informacion y/o sistema de
informacion.
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N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Prpfespna}l Se realiza instalacion del Sistema de Informacion y actualizacion de
Universitario : . i )
21 Yy base de datos en ambiente de produccion segun instructivo de y
- manuales de actualizacion.
Administrador
deBase de
Datos
Profesional Realizar configuracion y afinamiento del Sistema de Informacion

Universitario

luego de la actualizacibn en ambiente de produccion segun

22 recomendaciones establecidas en los manuales e instructivos.
Profesional Se instalo y se configuro correctamente la actualizacion del
Universitario Sistema de Informacién en al ambiente de produccion.

23 . o

Si: continva al paso No. 24
No: Se solicita soporte al area de desarrollo, proveedor y/o
plataforma XENCO seguln sea el caso.

Profesional Realizar prueba de funcionamiento y desempeiios en el ambiente

24 Universitario de produccién segun los parametros establecio_los y upidades de

medida recomendadas en los manuales e instructivos de la
actualizacion.
Profesional Las pruebas en el ambiente de produccion fueron realizadas con

Universitario

éxito cumpliendo con los parametros establecidos.

15

25
Si: continda al paso No. 26
No: Se solicita soporte al area de desarrollo, proveedor y/o
plataforma XENCO seguln sea el caso.

26 Profesional Realizar ajustes de seguridad y accesibilidad segun las mejores
Universitario practicas y politicas de seguridad informéatica de la institucion
Profesional 1- Actualizar documentacion del Sistema de Informaciény

27 Universitario control de versiones.2- Actualizar ficha y hoja de vida del

Sistema de Informacion.
3- Actualizar inventario y catalogo del Sistema de Informacion.



\ SanJose

Version 01
C6digo:SI-AS-PR-01
Fecha: 20/11/2025
Pagina 16 de 23

PROCEDIMIENTO ADMINISTRACION
DE SOFTWARE

ESE HOSPITAL SAN JOSE
GESTION DE CALIDAD

N° RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

28

Director Oficina
de Tecnologias

de la

Informaciony las
Comunicaciones

y
Profesional

Universitario

Realizar entrega de la actualizacion del Sistema de Informacion
en correcto funcionamiento en ambiente productivo y estable a
las unidadesacadémico administrativas.

29

Fin de procedimiento

2.2.6 ACCESO Y USO DE LA INFORMACION

N° RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

1 Inicio de actividades
2 Profesional Ingresar datos de pacientes, registros medicos, diagnosticos,
Universitari tratamientos y otros datos relevantes en el software.
Asegurar la precision y la integridad de la informacién ingresada.
o]
Facturadore
S
digitadores,
profesionale
S y
auxiliares
en salud.
Establecer protocolos de seguridad para proteger la informacion
3 Profesional confidencial de los pacientes.
Universitario Realizar copias de seguridad periddicas para prevenir la pérdida
de datos.
Facilitar el acceso seguro a la informacion a los profesionales
4 Profesional autorizados de la salud.

Universitario

Utilizar la informacion recopilada para apoyar la toma de decisiones
clinicas y administrativas.

16
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Profesional
Universitario
, Profesional
auditor,
estadistico(
a)

Realizar auditorias periodicas para garantizar la calidad y precision
de los datos.

Recopilar comentarios del personal sobre la eficacia del software y
realizar mejoras segun sea necesario.

Este procedimiento es un marco general y puede variar
dependiendo del software especifico utilizado y las necesidades
particulares de la entidad de salud. Es fundamental adaptar el
proceso a las circunstancias y requisitos especificos de cada
institucion.

17
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8

Profesional
Universitario

Fin de procedimiento

2.2.7 MONITOREO Y SEGUIMIENTO

N° RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

18

1 Inicio de actividades
5 Profesional Mantener actualizado el inventario y catalo del Sistema de
Universitario Informacion.
Define los parametros optimos de funcionamiento del Sistema de
3 Profesional Informacion y/osistemas de informacion implementados.
Universitario
Verificacion del correcto funcionamiento de software y/o sistemas
4 Profesional de informacion, los cuales deben estar activos y funcionando en
Universitario todo momento para garantizar el acceso a la informacion.
Profesional En caso de presentarse fallas o intermitencia en la disponibilidad
5 Universitario del software o sistemas de informacion, realizar verificacion de
configuracion, archivos log y parametro de funcionamiento.
6 Profesional Realizar correccién de errores presentado en la configuracién y/o
Universitario pardmetros de funcionamiento.
Profesional Realizar copias de seguridad de configuraciones, archivos logs,
7 Universitario servicios, sistemas de informacion, datos, Sistema de Informacion.
Se comunica con el proceso Gestion de la Seguridad de la
Informacién — Iltem 2.2.4 Copias de seguridad
Profesional Realizar monitoreo de archivos log, andlisis de alarmas y mensajes
8  Universitario de error que se presentan en el Sistema de Informacion para

prevenir incidentes
informéticos y / o caidas de servicio.
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19

N° RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional En caso de presentarse un incidente informatico.
Universitario
9 Si: continda al paso No. 10
No: contintia al paso No. 16
Profesional Realizar informe detallado del incidente e informar al jefe de la
10 Universitario Oficina.
Jefe oficina de
Tecnologias de . L
11 la Informacion y Informar al gerente de la entidad en cualquier incidente
las presentado
Comunicaciones
Profesional Realizar acciones de recuperacién de Sistema de Informacién,
12 Universitario sistemas deinformacién y datos.
Se comunica con el proceso  Gestion de la Seguridad de la
Informacién — Item 2.2.5 Recuperacion de desastres
13 Profesional Realizar pruebas de funcionamiento de Sistema de Informacion,
Universitario sistemas deinformacién y validacion de datos
Profesional Se recuper0 servicio, Sistema de Informacion, sistemas de
Universitario informacion y datoscorrectamente.
14 . .
Si: continda al paso No. 11
No: contintia al paso No. 13
15 Profesional Informar la correcta recuperacién del Sistema de Informacion
Universitario y/o sistema de
informacion y servicio
16 Profesional Documentar en bitacora el estado de funcionamiento de los
Universitario servicios y servidores.
17 Fin de procedimiento
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1. BASE LEGAL

[ Ley de transparencia 1712: “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones."”

ISO 27000.

Estrategia Gobierno en Linea (Manual GEL)

Itil gestion de servicios

Togaf capitulo 2 el método de desarrollo de la arquitectura

0 O O

2. REGISTROS
No aplica.
3. ANEXOS

No aplica.

20
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10. CONTROL DE CAMBIOS

ELABORO REVISO APROBO
NOMBRE éiii::\;%MON ALBERTO GONZALEZ OMAR ENRIQUE
RAMIREZ OLIVARES GENES NEGRETE
CARGO Ingeniero sistema .Ingenlerc.),5|stema de Gerente.
informacion
FECHA 14/11/2025 18/11/2025 20/11/2025
FIRMAS
11. ACTUALIZACIONES
VERSION RESPONSABLE DE FECHA DE OBJETO DE
ACTUALIZACION. ACTUALIZACION. ACTUALIZACION.
02 José garrido Ramirez 05/06/2025 Cambio d © Imagen
corporativa
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